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La fraude et les aîné.e.s 

Présentation aux membres de l’AREP

Le 6 novembre 2025

Par Patrick Timmons




Objectif de la présentation 

• Sensibiliser les aîné.e.s à la fraude et ses conséquences


• Expliquer les moyens utilisés pour frauder


• Aider à identifier les tentatives de fraudes


• Présenter des moyens de se protéger
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Statistiques globales sur la fraude pour 2024 
(Centre antifraude du Canada https://antifraudcentre-centreantifraude.ca/index-fra.htm)


• Sommaire 

- 108 878 signalements mais seulement 50 676 ont été traités durant l’année


- 23 113 rapports traités


- 36 248 victimes de fraude


- 645M$ de perte


- 180M$ de perte pour les aîné.e.s (27,9% du total)


- 75% du montant total provient des fraudes par Internet


- La perte moyenne en dollars était de 18 071$ (21 604$ chez les aîné.e.s, 60 ans et plus)


- Dans l’ordre, l’Ontario, le Québec et la Colombie-Britannique sont les plus touchées


- Moins d’aîné.e.s se font prendre que la plupart des autres groupes d’âges mais les montants sont plus élevés
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• Les fraudes les plus courantes 

- Fraude à l’identité (19,0%)


- Service (10,2%)


- Marchandises (9,2%)


- Investissements (8,3%)


- Extorsion (8,0%)


- Renseignements personnels (7,8%)


- Hameçonnage (6,9%)


- Enquête de la banque (5,6%)


- Emploi (5,4%)


- Urgence (Arrestation, Accident, Hospitalisation, Aide urgente) (2,4%)
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• Les fraudes les plus importantes en fonction des pertes en dollars 
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Type de fraude Perte financière Perte moyenne par 
victime

Investissements 313 080 388 $ 78 309 $
Harponnage 67 349 355 $ 107 415 $
Romance 58 871 388 $ 55 697 $
Emploi 48 199 776 $ 21 103 $
Extorsion 21 070 752 $ 22 133 $
Service 20 588 902 $ 5 211 $
Enquêteur de la banque 17 144 662 $ 11 309 $
Marchandise 9 857 587 $ 2 380 $
Récupération d’argent 9 197 349 $ 28 213 $
Fraude liée à la vente 83 335 409 $ 15 698 $



• Ventilation des méthodes de sollicitation par perte en dollars (M$)
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Internet et réseaux sociaux

Internet

Courriel

Inconnu & Non disponible

Appel direct

Messages texte

Porte-à-porte/en personne
0 55 110 165 220



• Chez les aîné.e.s
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60 ans et plus Nombre de 
signalement

Perte financière Perte moyenne

Service 1 887 9 762 504 $ 6 610 $

Investissements 1 285 111 291 019 $ 90 554 $

Romance 359 23 110 671 $ 72 447 $



On pense que ça ne nous arrivera pas mais détrompez-vous. Même les 
plus aguerris se font prendre. 
 
De plus, on estime que peu de victimes rapportent avoir été fraudées. Les 
fraudeurs le savent. Ceci veut dire que les statistiques précédentes ne sont 
peut-être que la proverbiale pointe de l’iceberg. 
 
Il est important de rapporter les fraudes dont on est victime à la police, au 
Centre Antifraude du Canada, à son institution bancaire et de crédit, …
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- Les types de fraudes en bref selon le Centre Antifraude du Canada 

• Enquête bancaire 
 
Toute sollicitation frauduleuse d’une personne prétendant provenir de votre 
institution financière et vous informant de frais frauduleux sur votre compte. La 
demande est faite pour aider à appâter/attraper les fraudeurs ou pour déplacer 
votre argent afin de le mettre en sécurité. 

• Marchandises de contrefaçon  
 
Toute publicité fausse, trompeuse, mensongère et frauduleuse pour des 
produits de marque contrefaits, généralement proposés à des prix très réduits.
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• Urgence 
 
Une demande urgente de fonds pour un soutien immédiat, généralement 
de la part d'un membre de la famille ou d'un ami. 

• Extorsion 
 
Toute personne qui obtient illégalement de l’argent, des biens ou des 
services d’une personne, d’une entité ou d’une institution par la 
coercition. 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• Fraude à l’identité  
 
L'utilisation non autorisée de renseignements personnels pour créer une identité fictive ou 
pour emprunter une identité existante afin d'obtenir un gain financier, des biens ou des 
services, ou pour dissimuler des activités criminelles. 
 
Le vol d'identité consiste à voler des renseignements sur une personne pour ensuite faire 
semblant d'être cette personne et poser certains gestes, notamment faire une demande de 
carte de crédit, emprunter de l'argent, prendre une hypothèque, obtenir un téléphone 
cellulaire ou effectuer un retrait bancaire. L'escroc tente d'obtenir de l'information, par 
exemple, un numéro de carte bancaire, un numéro d'identification personnel (NIP), un 
numéro de carte de crédit, un numéro d'assurance-maladie, un numéro de permis de 
conduire ou un numéro d'assurance sociale. Parfois, l'escroc vole ou copie les documents, 
alors qu'il peut aussi se contenter d'obtenir les renseignements voulus. Si vous perdez ou 
si vous vous faites voler votre portefeuille, ou si vous ne recevez pas le courrier que vous 
attendiez, n'hésitez pas à en aviser immédiatement votre banque ou coopérative de crédit. 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• Investissements  
 
Toute sollicitation fausse, trompeuse, mensongère ou frauduleuse concernant des 
occasions d'investissement, offrant souvent des rendements monétaires supérieurs 
à la normale ou à la réalité, et dans laquelle les consommateurs perdent la majeure 
partie ou la totalité de l'argent qui a supposément été investie. 

• Emploi  
 
Toute sollicitation fausse, trompeuse ou mensongère d'offre d'emploi. La 
sollicitation demande souvent une avance de frais pour obtenir l'emploi ou le 
matériel nécessaire à l’exécution du travail, ou toute offre d'emploi impliquant un 
transfert d'argent ou une transmission de fonds liée à l'encaissement d'instruments 
monétaires. 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• Marchandises 
 
Dans ce type de fraude, les marchandises achetées par l’entremise de 
petites annonces en ligne ou de sites d’enchères en ligne, par catalogue 
ou par commande postale ne sont jamais livrées. Si le produit est reçu, 
c'est qu'il est de valeur ou de qualité inférieure ou qu'il n'est pas ce qu'il 
est censé être. 

• Renseignements personnels 
 
Toute sollicitation où l'on demande à une personne de fournir ou de vérifier 
des renseignements privés et personnels, en dehors de l'hameçonnage. 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• Hameçonnage 
 
Tout courriel ou message texte contenant un lien permettant de mettre à 
jour ou de fournir de l’information personnelle ou financière. 

• Sentimentale 
 
Toute personne ayant de fausses intentions romantiques à l'égard d'une 
victime et qui, en gagnant son affection et sa confiance, accède à son 
argent, à son compte bancaire ou à ses cartes de crédit ou, dans 
certains cas, l'amène (généralement à son insu) à commettre des fraudes 
en son nom. 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• Service 
 
Toute promotion ou sollicitation de services fausse, trompeuse ou mensongère. 
Ces sollicitations impliquent des tiers qui font généralement des offres de 
services dans les domaines des télécommunications, d'Internet, de la finance, de 
la médecine et de l'énergie. En outre, cette catégorie peut inclure des offres telles 
que des prolongations de garantie, des assurances et des services de vente. 

• Harponnage 
 
Sollicitation frauduleuse prétendant provenir d'une source (p. ex. client existant, 
titulaire de compte, fournisseur ou dirigeant d'entreprise) connue d'une entreprise 
pour la convaincre de lui envoyer de l'argent. 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On remarquera que les fraudes fonctionnent parce que le fraudeur en appelle à la nature 
humaine.


- La peur (urgence, manquer une occasion (FOMO), perte de sa réputation, menaces, …), 


- La confiance (notre tendance à faire confiance à quelqu’un d’articulé, qui semble sûr de lui, 
qui est un bon vendeur, le bon samaritain qui le fait pour votre bien, …)


- Le respect de l’autorité (se présente comme un enquêteur, un employé de votre banque ou 
de carte de crédit, un employé du gouvernement fédéral, provincial, municipal, …)


- La confusion/l'impuissance (on vous désarçonne avec un paquet d’information mais on est 
là pour vous aider)


- L’appât du gain


16



Conseils et mesures de protection 

(https://www.canada.ca/fr/emploi-developpement-social/ministere/forum-
federal-provincial-territorial-aines/fraude-escroquerie.html)


• Conservez tous vos documents personnels en lieu sûr. Si vous n'en avez 
pas besoin, ne mettez pas votre certificat de naissance, votre passeport 
ou votre carte d'assurance-sociale dans votre portefeuille. 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• Ne révélez jamais votre NIP ni vos mots de passe à une autre personne, et couvrez votre 
main lorsque vous entrez votre NIP au guichet automatique et lorsque vous payez dans un 
commerce. 
 
Utilisez des mots de passe différents pour chaque site/service. Choisissez des mots de 
passe contenant des lettres, des chiffres, des majuscules et minuscules et des symboles 
dont la longueur est de plus de 12 caractères selon ce qui est permis par le site. 
 
Si possible, utilisez l’authentification à 2 facteurs (2FA ou A2F). L’A2F consiste à s’authentifier 
à l’aide de quelque chose qu’on sait (mot de passe) et quelque chose qu’on a (l’application 
d’authentification ou les messages textes sur son téléphone ou autre appareil, …). 
 
Utilisez un gestionnaire de mots de passe (application pour ordinateur ou téléphone) ou un 
carnet dans lequel vous inscrirez le nom du service, le code d’identification personnel, le mot 
de passe et la date à laquelle vous avez choisi votre mot de passe. Gardez le carnet dans un 
endroit sûr. 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• Faites preuve de prudence lorsque vous jetez des états de compte et des 
factures; il est préférable de les déchiqueter. 

• À l'ordinateur, ne cliquez pas sur des fenêtres instantanées (surgissantes). Ne 
répondez pas aux courriels, n'ouvrez pas les pièces jointes et ne consultez pas 
les liens envoyés par des personnes que vous ne connaissez pas. Votre banque 
ou coopérative de crédit ne communiquera jamais par courriel avec vous, à 
moins que vous n'en ayez fait la demande. 
 
Vérifiez que l’adresse de réponse semble correcte (correspond bien à 
l’institution qui prétend nous contacter). Vérifiez la forme d’adresse de courriel 
sur le site web de l’entreprise dans la section Contact ou dans votre carnet 
d’adresse ou à l’aide d’un ancien courriel qu’on sait valide. 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• La même chose s’applique aux hyper liens. Passez votre souris au dessus 
du lien pour voir le nom du site (ex. https://www.desjardins.com/qc/
fr.html) avant de cliquer dessus. La partie importante est entre « https:// » 
et la première «/» qui suit. Attention, parfois les caractères on l’air bizarres 
car ils proviennent d’une autre langue et vous mèneront vers un faux site 
web identique en apparence au vrai site. Il vaut mieux faire un copier/
coller de l’hyper lien et retaper la partie importante après s’être assuré 
que c’est bien la forme d’hyper lien de l’institution (recherche Internet ou 
un signet qu’on a enregistré). Dans ce cas-ci, on retaperait 
«www.desjardins.com». 
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• La plupart des sites web utilisent le mode de connexion sécurisé (le «s» 
dans «https»). Ce mode permet de chiffrer les échanges entre votre 
logiciel et le logiciel serveur de l’institution empêchant l’interception ou la 
modification de vos données confidentielles durant le transfert. On voit en 
général un petit cadenas près de la zone d’entrée des hyper liens. Ne pas 
entrer de mot de passe ou NIP si le cadenas n’est pas affiché ou si l’hyper 
lien commence par «http://» (pas de «s»). Et attention aux erreurs de 
frappe. Des fraudeurs mettent en ligne des copies de vrais sites mais 
avec des erreurs dans la partie importante de l’hyper lien. 
Ex. www.desjardin.com (manque le dernier «s» à Desjardins). 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• Ne révélez jamais votre numéro de carte de crédit ou de compte 
bancaire, ou tout renseignement personnel, au téléphone, sur Internet ou 
à quelqu'un qui se présente chez vous, à moins de connaître la personne 
ou l'organisation en question, ou que vous ayez fait les démarches vous-
même. 

• Ne signez jamais une entente ou un contrat d'achat sans avoir pris le 
temps d'y réfléchir. Si un vendeur insiste en vous disant qu'une chose est 
offerte pour un temps limité et que vous devez prendre une décision 
immédiatement, il est probablement préférable de ne pas acheter. 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• Posez-vous des questions si quelqu'un que vous ne connaissez pas très 
bien vous demande de l'aide et que cette aide consiste à lui envoyer de 
l'argent ou un chèque, ou s'il vous demande de lui rembourser l'argent 
d'un chèque qui vous a été envoyé soi-disant « par erreur ». 

• Avant de retenir les services de quelqu'un ou d'accepter que des travaux 
soient effectués dans votre maison, demandez une preuve d'identité et 
des références et vérifiez-les.
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• Si vous recevez un appel, prendre le nom, le numéro de téléphone et 
l’extension pour rappeler même si on insiste sur l’urgence de procéder. 
On utilise un relevé ou une facture pour vérifier le numéro de téléphone. 
Cette information pourrait être utile aux enquêteurs pour identifier les 
fraudeurs. 

• Consultez les sites web de Equifax et TransUnion et barrez votre dossier 
de crédit. Le débarrer au besoin pour le temps nécessaire seulement. 
Vous pouvez peut-être activer des alertes. Le site de votre institution 
financière vous propose probablement un hyper lien personnalisé, après 
vous être authentifié, pour consulter ce dossier. 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• Si ça semble trop beau pour être vrai, ce n’est probablement pas vrai. 
 
Personne ne va vous donner une micro maison en cadeau ou par un tirage sur 
FaceBook et le prince, l’ancien ambassadeur, le banquier africain, oriental, 
européen,… qui a besoin de vous pour transférer de l’argent hors de son pays 
n’existe pas. 

• Limitez les informations et les photos qu’on rend disponibles sur Internet 
(FaceBook, Instagram, …). Il est extrêmement difficile de les y effacer pour 
toujours. Limiter aussi qui peut voir ces informations et photos. Décidez si votre 
publication doit être ouverte au public ou limitée aux amis (et leurs amis). 
Attention particulièrement aux jeux et concours qui peuvent accéder à vos 
informations et ainsi obtenir la liste de vos amis. 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• Consultez un.e ami.e qui s’y connait plus que vous (pas nécessairement 
Patrick svp) si quelque chose d’inhabituel que vous ne comprenez pas se 
passe lorsque vous consultez un site web. 

• Recherchez votre nom sur Internet de temps en temps pour voir ce qu’on 
peut découvrir sur vous. Vous trouverez peut-être quelqu’un qui se fait 
passer pour vous sur FaceBook ou un autre site pour hameçonner ou 
harponner vos amis. 
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Quoi vérifier dans un courriel et comment? 

- Comme une lettre à la poste 
 
Comme une lettre à la poste, en général, on ne peut pas se fier au 
contenu. L’envoyeur peut se faire passer pour quelqu’un d’autre. Aucune 
vérification que l’adresse de l’envoyeur est bonne n’est faite lorsqu’un 
serveur reçoit un courriel. Il se fie totalement sur ce que le serveur d’envoi 
lui a remis. Donc il faut TOUJOURS être vigilant. Barrer l’adresse de 
courriel de l’envoyeur d’un pourriel ne sert pas à grand chose car la 
plupart du temps il s’agit d’une adresse bidon qui ne sera jamais 
réutilisée. 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- Cependant, certains clients de courriel peuvent vous aider à identifier les 
faux courriels. Mais ils peuvent aussi vous induire en erreur, notamment 
en cachant l’adresse de courriel pour n’afficher que le nom du 
correspondant. Prenez le temps de regarder l’adresse pour vous assurer 
que celle-ci semble appropriée. Ex. L’adresse 
« uzsupportbny@gxytieebxklokvrrufrkpgcy.com » n’a pas de sens. 
Personne utiliserait un nom de domaine de courriel aussi compliqué à 
retenir. Des heures et des heures de plaisir à épeler son adresse de 
courriel au téléphone? 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- Vous pouvez aussi regarder la qualité du français écrit. Même chose pour 
l’anglais le cas échéant. Si c’est «bourez de fotes», ce n’est sûrement pas 
votre institution financière qui vous écrit. Polytechnique utilise des 
services externes pour détecter les virus, les pourriels, les arnaques, 
l’hameçonnage, la fraude,… mais ce n’est pas toujours parfait. Il y a des 
faux positifs et des faux négatifs. 
 
Et comme les courriels contiennent très souvent pratiquement des pages 
web, les trucs pour les navigateurs s’appliquent. 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• Gmail 
 
vous pouvez voir l’adresse de courriel de l’envoyeur en passant la souris 
sur le nom de celui-ci. Le lien «Ouvrir la vue détaillée» permet d’afficher 
toutes sortes d’informations pertinentes. 
 
On peut aussi voir le courriel sous sa forme originale grâce aux trois 
petits points superposés à l’extrême droite une fois le courriel ouvert 
(«Afficher l’original»). 
Attention à vos yeux! C’est laid! C’est très laid! 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• On peut remarquer les champs: 
 
   SPF (Sender Policy Framework) 
   DKIM (Domain Key Identified Mail) 
   DMARC (Domain-based Message Authentication, Reporting and 
   Conformance) 
 
Il s’agit de moyens de prouver que le courriel provient d’une adresse IP 
(un serveur) autorisée (SPF), que la signature DKIM trouvée dans le 
courriel est bonne et ainsi prouver que le courriel provient bien du 
domaine de courriel affiché et si ces deux informations correspondent à 
la politique du domaine d’envoi (DMARC). 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• Une autre mesure de sécurité est de plus en plus utilisée. La certification 
que le courriel n’a pas été modifié par un serveur intermédiaire. 
Authenticated Received Chain (ARC). Chaque serveur intermédiaire peut 
certifier et apposer sa signature ARC de sorte qu’on puisse valider toute 
la chaîne de serveurs. 
 
Donc, c’est bon signe quand la valeur de ces champs commencent par 
le mot PASS. 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• Outlook web 
 
Ça ressemble à gmail. On peut voir l’adresse de courriel en survolant le 
nom de l’expéditeur dans la liste des courriels ou en ouvrant le courriel. On 
peut voir l’original en ouvrant le courriel et en sélectionnant les trois petits 
points horizontaux en haut à droite du courriel et en sélectionnant 
«Afficher» puis «Afficher la source du message». Ce même menu vous 
permet de «Signaler» un courriel indésirable ou un courriel d’hameçonnage. 
On peut aussi bloquer un envoyeur ou créer un filtre. 
 
Les informations SPF, DKIM, DMARC et ARC ne sont pas digérées et 
affichées par le client de courriel. Il faut «Afficher la source du message» et 
aller à la recherche de ces champs. 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• Zimbra web 
 
Ça ressemble à gmail. On peut voir l’adresse de courriel en survolant le 
nom de l’expéditeur dans la liste des courriels ou en ouvrant le courriel. 
On peut voir l’original en ouvrant le courriel et en sélectionnant «Afficher 
l’original» du bouton «Actions». 
 
Les informations SPF, DKIM, DMARC et ARC ne sont pas digérées et 
affichées par le client de courriel. Il faut «Afficher l’original» à l’aide du 
bouton «Actions» et aller à la recherche de ces champs. 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Quoi vérifier dans un navigateur et comment? 

- Le petit cadenas.


- Que l’hyper lien est logique. La partie importante, soit le nom du serveur, 
correspond à un nom logique pour la compagnie. Que le texte affiché du lien 
correspond à l’hyper lien quand on le survole.


- Pour un formulaire web, que les informations demandées sont conséquentes. 
N’entrez que ce qui est nécessaire. Ex. Quand on me demande ma date de 
naissance, je n’entre pas toujours la vraie si je crois que ce n’est pas nécessaire. 
Par exemple, vous pouvez entrer le vrai mois et la vraie année mais pas le vrai 
jour. Ou mieux seulement la vraie année et le reste est bidon. C’est sûr par contre 
que ça fait drôle de se faire souhaiter joyeux anniversaire quand ça ne l’est pas. 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Qui m’appelle? Encore comme une lettre à la poste! 

- On ne peut pas se fier à l’afficheur. C’est le fournisseur de téléphonie de l’appelant qui transmet à votre 
fournisseur de téléphonie le numéro de téléphone et le nom de l’appelant. L’appel reçu peut provenir d’un 
service téléphonique pirate qui permet à l’appelant d’entrer le numéro et le nom de son choix. De même 
bloquer le numéro de téléphone après un appel importun ne sert pas à grand chose car ce n’est pas le vrai 
numéro de l’appelant en cas de tentative de fraude.


- Certains téléphones permettent de mettre en sourdine les appels qui ne proviennent pas de ses contacts. 
Parfois il est possible de changer la sonnerie par contact. Ex. Tous mes contacts utilisent une même sonnerie 
(Sencha); tous les autres numéros de téléphone utilisent une autre sonnerie (téléphone rétro). Parfois, on peut 
indiquer que les appels d’inconnus doivent être envoyés directement à la boîte vocale. Si l’appel est vraiment 
important, l’appelant laissera un message. Les fraudeurs, en général, ne laissent pas de message car il ne 
veulent pas révéler leur véritable numéro de téléphone. Ça évite de leur parler et d’être manipulé.


- Vous pouvez faire suivre un message texte frauduleux au numéro 7726. Cela permettra à votre opérateur de 
téléphonie mobile d’ouvrir une enquête sur le contenu du message.
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Questions? 
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Quiz en ligne 

https://ici.radio-canada.ca/info/decrypteurs/quiz-arnaques-fraude/


Ressources en lignes 

• Ce que tous les Canadiens âgés devraient savoir au sujet de la fraude et de l'escroquerie 
 
https://www.canada.ca/fr/emploi-developpement-social/ministere/forum-federal-provincial-territorial-aines/fraude-escroquerie.html


• Centre antifraude du Canada 
 
https://antifraudcentre-centreantifraude.ca/index-fra.htm


• Pensez cybersécurité (site web du gouvernement du Canada) 
 
https://www.pensezcybersecurite.gc.ca/fr/blogues/signaler-messages-textes-indesirables-numero-7726


• Guide de sécurité à l'intention des aînés - Les fraudes et les escroqueries (Site de la GRC) 
 
https://grc.ca/fr/violence-dans-relations/guide-securite-lintention-aines#s7


• Devenez maître du repérage des fraudes 
 
https://www.fcnb.ca/fr/guides/devenez-maitre-du-reperage-des-fraudes


• Les décrypteurs 
 
https://ici.radio-canada.ca/decrypteurs/site


• Le site web de votre institution financière


• Le site web de votre fournisseur de téléphonie et d’accès à l’Internet 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