POLYTECHNIQUE
- MONTREAL

CONSENTEMENT GENERAL POUR L’UTILISATION ET LA COMMUNICATION DES
RENSEIGNEMENTS PERSONNELS DES PERSONNES ETUDIANTES

Polytechnique Montréal, une personne morale légalement constituée et ayant son siege social au 2500 chemin de la Polytechnique,
Montréal, province de Québec, H3C 3A7, collecte, utilise et communique et plus généralement traite les renseignements personnels
des personnes étudiantes conformément aux exigences de la Loi sur I’accés aux documents des organismes publics et sur la protection
des renseignements personnels.

Les renseignements personnels des personnes étudiantes sont collectés, utilisés, communiqués et plus généralement traités aux fins de
la gestion de leur parcours académique, de leur expérience étudiante, de la recherche et de I’‘innovation, des opérations et services, de
la prévention et des interventions et de la gestion documentaire, tel que décrit plus en détail dans les tableaux qui suivent.

RENSEIGNEMENTS PERSONNELS COLLECTES ET FINALITES

Les renseignements personnels sont utilisés aux finalités décrites dans le tableau Utilisation des renseignements personnels des

personnes étudiantes en page 2.

Ils peuvent avoir été collectés aupres de la personne concernée, verbalement ou par écrit, aupres de tiers autorisés, ou créés dans le
cadre des activités de la personne a Polytechnique. Les renseignements dont la collecte est obligatoire sont indiqués comme tels au
moment de la collecte. Refuser de les fournir peut avoir pour effet d’empécher Polytechnique de fournir les services correspondants.

CONSERVATION, PROTECTION ET COMMUNICATION A DES TIERS

Les renseignements personnels des personnes étudiantes sont conservés par Polytechnique Montréal tant qu’ils sont nécessaires pour
accomplir les finalités indiquées précédemment ou conformément a son calendrier de conservation. Polytechnique Montréal prend des
mesures de sécurité pour protéger les renseignements personnels qu’elle détient qui sont raisonnables compte tenu notamment de leur
sensibilité, de la finalité de leur utilisation, de leur quantité, de leur répartition et de leur support.

Les renseignements personnels des personnes étudiantes peuvent étre communiqués a des tiers, situés au Québec ou a I’extérieur du
Québec, tel que décrit dans le tableau Communication des renseignements personnels des personnes étudiantes en page 3.

EXERCICE DES DROITS

Pour une demande d’information, ou pour exercer le droit d’accéder a ses propres renseignements personnels ou de les faire
rectifier, contacter la personne responsable des renseignements personnels des personnes étudiantes (registraire@polymtl.ca) ou
celle responsable de la protection des renseignements personnels au sein de Polytechnique (secretariat.general@polymtl.ca).

CAS PARTICULIER : FONCTIONS REMUNEREES PAR POLYTECHNIQUE

Dans le cas oli une personne étudiante est appelée a exercer des fonctions rémunérées pour Polytechnique, les renseignements collectés
en lien avec ces fonctions sont plutdt traités conformément au Consentement général pour ‘utilisation et la communication des
renseignements personnels des membres du personnel.

RENSEIGNEMENTS PERSONNELS GENERALEMENT TRAITES PAR POLYTECHNIQUE MONTREAL

Les tableaux qui suivent référent a des catégories de renseignements personnels (ex. « Informations générales »). Veuillez vous référer
a la table suivante pour connaitre le type de renseignements visés par chacune des catégories.

Informations générales

Nom

Genre

Identifiant institutionnel (ex. matricule)

Coordonnées a Polytechnique (courriel, poste téléphonique)

Inscription a Polytechnique

Identité - Renseignements relatifs a I'identité d’une personne, incluant :
Coordonnées personnelles (courriel, numéro de téléphone, adresse résidentielle)
Coordonnées de tiers liés (parents, conjoints, contacts d’urgence)

Date de naissance

Numéro ou photocopie de piece d’identité (passeport, permis de conduire, carte
d’assurance maladie, etc.)

Image (photographie, enregistrements vidéos, etc.)

Statut matrimonial

Code permanent

Lieu de résidence

Lieu de naissance

Personne autochtone

Pays d'origine

Citoyenneté

Documents d’immigration (ex. permis de travail)

Langues

Dossier étudiant

Parcours académique (programme, grade, temps plein ou partiel, avancement, etc.)

Résultats académiques
Travaux, examens, activités de recherche
Rapport et évaluation de stage

Activités a Polytechnique (incluant dans les sociétés techniques, comités et instances)

Horaire

Historique professionnel (ex. CV)
Sanction disciplinaire académique
Sanction disciplinaire comportementale
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Renseignements financiers sensibles, incluant :

Bourse ou aide financiere

Etat de compte

Informations bancaires

Informations de carte de crédit, aux fins de transactions
ponctuelles

Numéro d’assurance sociale, si collecté

Renseignements sensibles en matiére de santé, incluant :
Billet, note ou rapport médical

Situation de handicap

Condition médicale (grossesse, allergie grave, etc.)

Autres renseignements sensibles

Situation personnelle ou familiale

Utilisation des ressources informatiques (adresses IP, historique de
navigation, journaux d'utilisation, etc.)

Vérifications et enquétes

Mesures particulieres ou disciplinaires

Procédures pénales ou criminelles (incluant les vérifications
d’antécédents)

Enregistrements de vidéosurveillance

Autre mesure biométrique utilisée a des fins de sécurité, si collectée
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Utilisation des renseignements personnels des personnes étudiantes
Raisons des utilisations Principaux renseignements utilisés
Les catégories de renseignements indiquées en gras sont décrites au tableau en p. 1.
Recrutement o Informations générales
o Intérét pour Polytechnique
(<) .. . ;.
c:r Admission o Informations générales
= o Identité
Ry e Dossier étudiant
& Organisation et dispensation de I'enseignement o Informations générales
: Incluant les évaluations et les demandes de o Identité
5 documents, le suivi des cas particuliers, la gestion o Dossier étudiant
§ des stages crédités, la gestion des fraude et e Renseignements financiers sensibles
& plagiat, |a valorisation de I'excellence et la e Renseignements sensibles en matiére de santé (en lien avec la gestion des absences et
diplomation accommodements)
o Autres renseignements sensibles
Services de soutien aux étudiants e Informations générales
Soutien a la réussite, aux étudiants en situationde e Selon la nature des services offerts :
handicap, aux étudiants internationaux, etc. o Identité
o Dossier étudiant
e Renseignements financiers sensibles
e Renseignements sensibles en matiére de santé
Concours de bourses étudiantes o Informations générales
Q Participation aux concours e Dossier étudiant
S e Selon les concours :
= o Identité
o o Renseignements financiers sensibles
3 o  Renseignements sensibles en matiére de santé
_qc__a o Autres informations indiquées dans la candidature
3& Engagement étudiant et autres activités o Informations générales
3 Incluant dans les associations étudiantes, comités, e Parcours académique
w sociétés techniques, activités de mobilité, activités e  Activités & Polytechnique
d’entrepreneuriat, autres projets-étudiants
Evénements o Informations générales
Activités sociales, conférences, etc. e Renseignements nécessaires a la participation
Communications avec les étudiants o Informations générales
Infolettres générales ou ciblées e Pour les communications ciblées :
Sollicitation pour participation a des activités, o Identité
concours, sondages et enquétes o  Dossier étudiant
8 o Participation a des projets de recherche, incluant o Informations générales
@ -8 subventionnés ou avec des partenaires, les ententes e Identité
L © de confidentialité, la gestion et la protection de la e Parcours académique
% é propriété intellectuelle (incluant les déclarations e Activités de recherche
e .S d’inventions), I’éthique de |a recherche et o Vérifications et enquétes
|“intégrité scientifique
Opérations financiéres o Informations générales
Comptes payables et remboursements, aide o Identité
financiére, versements de bourses, etc. e Parcours académique
e Renseignements financiers sensibles
e Autres renseignements sensibles : Situation personnelle ou familiale
" Comptes clients o Informations générales
8 Incluant les services offerts par la Bibliotheque, le e Parcours académique
E comptoir audiovisuel, la Reprographie, PolyFab, o Dossier client (état de compte, services requis, informations de paiement, etc.)
Q@ etc.
k) Gestion et contrdle des acces et des espaces, e Informations générales
2 physiques et numériques o Identité
-_g Incluant l'attribution des espaces, les acces e Parcours académique
\g physiques et numériques et la surveillance o Activités a Polytechnique
[=3 e Acces octroyés et surveillance
o . .
o Autres renseignements sensibles
Communications, promotion et relations publiques e Informations générales
e Activités a Polytechnique
Soutien aux utilisateurs des systémes o Informations générales
d'information e Informations accessibles dans le cadre des services offerts
Production de statistiques e Toutes les données détenues par Polytechnique
Santé et sécurité, prévention, assurances o Informations générales
% Incluant les activités de formations et de o Identité
'é prévention, les certifications et les assurances e Parcours académiques
g Incluant également les vérifications de sécurité, e Activités & Polytechnique, incluant en recherche
g par exemple en vertu du Programme des e Horaire
-E marchandises contrblées e Renseignements financiers sensibles (si requis)
g e Renseignements sensibles en matiére de santé
=) o Autres renseignements sensibles
% Enquétes et suivi des incidents & e Tout renseignement pertinent détenu par Polytechnique
3 Gestion des conflits et des mesures disciplinaires
a Incluant les plaintes, litiges, griefs, et résolution
de conflits, processus disciplinaires
o Détention et conservation des données e Toutes les données détenues par Polytechnique
s T Incluant sur les serveurs, plateformes
;5 é documentaires et outils technologiques.
-
=}

La présente liste est donnée a titre indicatif. Il est possible que d’autres renseignements puissent étre utilisés aux fins décrites ci-haut.
En outre, tout autre renseignement transmis a Polytechnique Montréal par la personne concernée ou une personne habilitée a le représenter pourra étre utilisé aux
fins spécifiques pour lesquelles il a été transmis.
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Communication des renseignements personnels des personnes étudiantes

DESTINATAIRES

CHAMPS
D’ACTIVITE

RAISONS DE LA COMMUNICATION

PRINCIPAUX
RENSEIGNEMENTS
VISES

NOTES

Participants aux
activités académiques

Parcours académique

Dispensation de I’enseignement, notamment
dans le cadre des travaux d’équipe

Informations générales

Associations
étudiantes

Expérience étudiante
Opérations et services

Prévu par la Loi

Bottin étudiant!

Services offerts via I’Association des étudiants
de Polytechnique et I’Association étudiante des
cycles supérieurs de Polytechnique

Informations générales
Parcours académique

1 Possibilité de refuser
cette communication dans
le dossier étudiant

Fondation et Alumni
de Polytechnique
Montréal

Parcours académique
Expérience étudiante
X Opérations et services

Participation au programme de bourses de la
Fondation et Alumni de Polytechnique Montréal

Inscription au réseau de la Fondation et Alumni
de Polytechnique Montréal, relations avec les
diplomés

Participation a des activités avec les
partenaires, incluant des formations,
conférences, compétitions, etc.

Tel que prévu dans les
concours

Informations générales
Grade

Informations générales
Autres informations
nécessaires a la
participation a l'activité

Possibilité de refuser
certaines communications
dans le dossier étudiant

Université de
Montréal

Universités
partenaires

Parcours académique
Expérience étudiante
Recherche et
innovation

Opérations et services
Prévention et
intervention

Parcours académique
Expérience étudiante
Recherche et
innovation

Opérations et services
Prévention et
intervention

Diplomation

Acces aux services du Campus de |’Université de
Montréal

Prévention et intervention sur le Campus de
I’Université de Montréal

Voir aussi Universités partenaires
Participation aux échanges, doubles diplome,
cotutelles, cours hors établissements

Participation a des activités de recherche
Participation a des activités avec les
partenaires, incluant des formations,

conférences, compétitions, etc.

Mise en commun de services et de programmes

Informations générales
Parcours académique
Informations générales

Informations générales
Identité

Activités a Polytechnique
Vérifications et enquétes
Mesures particulieres ou
disciplinaires
Enregistrements de
vidéosurveillance

Informations générales
Dossier étudiant

Voir Partenaires de
recherche
Informations générales
Autres informations
nécessaires a la
participation a lI'activité
Informations générales
Autres informations
nécessaires a la
dispensation du service
ou programme

Possibilité de
communication hors
Québec, selon les

partenaires

Bureau de coopération
interuniversitaire

Parcours académique
Expérience étudiante
Opérations et services

Gestion des admissions

Informations générales
Identité
Dossier étudiant

Partenaires de
recherche
(institutionnels ou
privés)

Parcours académique
Expérience étudiante
Recherche et
innovation

Opérations et services
Prévention et
intervention

[ Gestion documentaire

Participation au sein des projets de recherche
Ententes de confidentialité

Gestion et protection de la propriété
intellectuelle (incluant les déclarations
d’inventions)

Ethique de la recherche

Intégrité scientifique

Informations générales
Pieces d’identité
Parcours académique
Activités de recherche
Vérifications et enquétes

Possibilité de
communication hors
Québec, selon les
partenaires

Milieux de stage

Parcours académique
Expérience étudiante
Recherche et
innovation

Recherche de stages
Participation aux stages crédités

Informations générales
Identité

Dossier étudiant
Renseignements sensibles
en matiére de santé (en
lien avec la gestion des
absences et
accommodements)

Possibilité de
communication hors
Québec, selon les milieux
de stage

Ordre des ingénieurs
du Québec

Parcours académique
Expérience étudiante

Admissibilité a I’ordre des ingénieurs

Participation a des activités avec les
partenaires, incluant des formations,
conférences, compétitions, etc.

Informations générales
Identité

Parcours académique,
Résultats scolaires
Informations générales
Autres informations
nécessaires a la
participation a lI'activité

Possibilité de refuser la
communication dans le
dossier étudiant

Gouvernement du
Québec - Ministére de
|’enseignement
supérieur

Parcours académique
Expérience étudiante
Opérations et services

Gestion des codes permanents
Reddition de compte

Informations générales
Identité
Dossier étudiant

Aide financiére aux études, sur demande de
I’étudiant

Informations générales
Identité

Dossier étudiant
Renseignements
financiers sensibles
Situation personnelle ou
familiale
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Communication des renseignements personnels des personnes étudiantes

DESTINATAIRES

CHAMPS
D’ACTIVITE

RAISONS DE LA COMMUNICATION

PRINCIPAUX

RENSEIGNEMENTS

VISES

NOTES

Commission des
normes, de I’équité, de
lasanté et de la
sécurité du travail
(CNESST)

Parcours académique
Prévention et
intervention

Protection des étudiants de Polytechnique dans
le cadre des stages non rémunérés

Suivi des incidents

Informations générales
Identité

Parcours académique
Informations générales
Identité

Activités a Polytechnique
Renseignements sensibles

en matiére de santé

Autorités fiscales

Opérations et services
Prévention et
intervention

Emission des regus fiscaux

Informations générales
Identité

Parcours académique
Renseignements
financiers sensibles

Communication au
Canada prévue

Fournisseurs et
prestataires de
services destinés aux
étudiants

Expérience étudiante
Opérations et services
Prévention et
intervention

Fourniture des services (ex. produits
d’assurances destinés aux étudiants, service de
soutien psychologique, etc.)

Informations générales
Parcours académique
Informations requises
pour dispenser le service

Services de secours et
autorités policieres

Prévention et
intervention

Intervention d’urgence
Enquéte et suivi des incidents

Informations dont la
communication est
requise ou permise par la
loi

Possibilité de
communication hors-
Québec, selon les
circonstances

Organismes
subventionnaires

Parcours académique
Expérience étudiante
Recherche et

Bourses d’études et aide financiere
Financement des projets de recherche
Financement de programmes (stage,

Informations générales
Identité
Dossier étudiant

Possibilité de
communication hors-
Québec, selon les

innovation entre‘p‘rene.uria}t, etc.) o . Renseignements organismes
Opérations et services Partl.m‘patlon a des activités des partenaires financiers sensibles
Prévention et Reddition de compte
. ) Enquétes et vérifications
intervention
Bureau canadien Parcours académique  Agrément des programmes de baccalauréat en Tous les renseignements Canada
d'agrément des génie personnels détenus par
programmes de génie Polytechnique liés avec
(BCAPG) les activités vérifiées
FOURNISSEURS ET PRESTATAIRES DE SERVICES DE POLYTECHNIQUE, incluant notamment :
Dispensateurs de Parcours académique  Participation a des activités de formation Informations générales
formation Expérience étudiante Parcours académique
Recherche et Résultats académiques
innovation
Outils technologiques Parcours académique ~ Conservation et gestion des données en format Tous les renseignements
et gestion Expérience étudiante  Physique et numérique détenus par
documentaire Recherche et Polytechnique
Incluant le innovation Plateformes d’apprentissage en ligne Informations générales Possibilité de
développement, Opérations et services Parcours académique communication hors
I’hébergement, le Prévention et Résultats académiques Québec

support technique
pour les logiciels

intervention
Gestion documentaire

Plateformes d’évaluation en ligne

Informations générales
Identité
Dossier étudiant

Services financiers

Opérations et services

Comptes payables et recevables

Informations générales
Identité
Renseignements
financiers sensibles

Possibilité de
communication hors
Québec, selon I“institution
bancaire

Produits d’assurance

Opérations et services

Déclaration des activités assurées

Traitement des réclamations
Enquétes et vérifications

Informations générales
Activités a Polytechnique
Informations générales
Tout renseignement
personnel liés avec la
réclamation traitée ou
vérifiée

Vérificateurs et
auditeurs financiers

Opérations et services

Vérification financiére

Tout renseignement
personnel lié aux
activités vérifiées

Représentants légaux

Parcours académique
Expérience étudiante
Recherche et
innovation

Opérations et services
Prévention et
intervention

Gestion documentaire

Représentation Iégale de Polytechnique
Montréal et entités associées

Tous les renseignements
personnels détenus par
Polytechnique liés avec
les activités litigieuses

Possibilité de
communication hors
Québec

Fournisseurs et
prestataires divers

Opérations et services

Services requis par Polytechnique dans le cadre
de ses opérations et services incluant les services
conseils, le développement de contenu, les
communications avec les étudiants, etc.

Informations générales

Possibilité de
communication hors
Québec

Outre ce qui précede, Polytechnique peut également communiquer les renseignements personnels des étudiants en vertu d’un consentement spécifique ou lorsque
permis par la Lo/ sur /‘accés aux documents des organismes publics et sur la protection des renseignements personnels ou une autre loi applicable, notamment :

. Obligatoirement, suite a une ordonnance de la Cour ou d’un autre organisme pouvant contraindre a la communication;

. Dans le cadre d’un contrat de service ou d’un mandat prévoyant des mesures de protection des renseignements personnels;

. Si nécessaire a I’application d’une loi ou d’une convention collective, a une enquéte ou poursuite relativement a une infraction a une loi applicable au Québec
par un service de police ou autre organisme chargé de réprimer le crime, aux fins d’une procédure criminelle, pénale ou judiciaire et dans une situation
d’urgence mettant en jeu la vie et la sécurité de personnes.

e Aux fins d’études, de recherche ou de statistiques, suite a une évaluation des facteurs relatifs a la vie privée.

Pour plus d‘information sur ces exceptions, voir la Directive sur la protection des renseignements personnels a I'article 6.4.4.
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